Ha ocHoBy unana 8. 3akona o uHpopmarmonoj 6e36equoctu (MCaylll*uA4*J&cuuk P'C", 6poj
6/16), umanoBa 1-8 VYpembe o OmmkeM caapxkajy akrta o 0Oe30eqHOCTH WH(POPMAITMOHO-
KOMYHHUKAIIMOHMX CHCTEMa OJ1 TOCEOHOT 3Havaja, HAYMHY IPOBEPE U CaJllpiKajy U3BEIITaja O MPOBEpH
0e30eqHOCTH  MHPOPMAIIMOHO-KOMYHHMKAIIMOHUX CUCTeMa OJ ToceOHor 3Hauaja, Bmage PC
("CnyxOenn rmacauk PC", 6poj 94/16 ox 24.11.2016. ronune) u wi.23., a y Be3u ca Craryrom
Wucturyra 3a turyhae Oonectu BojBomuue nupextop MucTHTyTa 32 TutyhHe Gonectu BojBogune
JOHOCH:

AKT O BESBEAHOCTU
MHPOPMALIMOHO - KOMYHUKALIMOHUX CUCTEMA
MHCTUTYTA 3A NMNYHKHHE BONECTU BOJBOAUHE

l. YeoOHe o0pedbe

Yan 1.

OBuM AxToM Onmxe ce NeUHUILy Mepe 3amTuTe WHHOPMAIMOHO-KOMYHUKAIIMOHUX CHCTEMa Ha
Wuctutyty 3a turyhne 6onectn BojBoaune (y masseM Tekcty WHCTHTYT), @ HAPOYUTO TPUHIIMIIH,
HAuYuH W MpoIeNype MOCTH3ama M OJpXKaBama aJeKBATHOT HHMBOa 0e30€QHOCTH CUCTEMa, Kao U
JY’KHOCTH ¥ OATOBOPHOCTH KOPHCHUKA MHPOPMATHUKUX pecypca y MHCTUTYTY.

Unan 2.
[{ubeBu HOHOLIEHA OBOT AKTA CY:

e JIONPUWHOC TOJM3amy OIIITe CBECTH O pH3WIMMa M OMACHOCTHMAa KOje Cy Be3aHe 3a
kopuiheme HHHOPMAITMOHUX TEXHOJIOTH]a;

® MHHMMU3aNHja 0e30€eTHOCHUX MHIIUJICHATA;

e JOMpUHOC Pa3Bojy ojaropapajyhux 0Oe30eqHOocHMX —amnukanuja u  obe3behuBame
KOH3UCTEHTHE KOHTpPOJIE CBUX KOMIIOHEHaTa MH(POPMALMOHO - KOMYHHUKAIIMOHOT cucTema (y
nasseM tekcry: UKT cucrem).

Yiau 3.

OBaj AxT je obaBesyjyhu 3a cBe yHyTpamimke opraHusaiuone jeauHuile MHCTUTYTa M 3a cBe
KOpUCHHMKE HMH(OpPMAaTHUYKUX pecypca, Kao W 3a cBa Tpeha nuia Koja Kopucte HH(pOpMaTHUKe
pecypce UucTuTyTA.

HenmomroBame oBOr AKTa TOBJIAYM JAWUCHILUTMHCKY OJFOBOPHOCT KOPHCHUKA WH()OPMATHUKHAX
pecypca.

3a mpaheme mpumene oBor Axrta Hamiexna je Ciyx0a 3a mpaBHE, €KOHOMCKO (DMHAHCHjCKE,
TEXHUYKE U JIpyre CIIMYHE MOCIIOBE.

Unan 4.
[lojenvHu IOjMOBHM Yy CMHUCITY OBOT MPaBUIIHKKA UMajy cieaehe 3Haueme:
1) undpopmannono-komynukamonu cuctem (MKT cucrem) je TEXHOIOMIKO-OpraHW3aldOHA
IeTMHA KOoja o0yxBara:

a. CNEKTPOHCKE KOMYHHKAI[IOHE MPEXE Yy CMHUCIY 3aKoHa Koju ypelhyje ernekrpoHcke
KOMYHHKaIIH]e;



b. ypehaje unu rpyne mehycoOHO moBe3aHuXx ypehaja, TakBUX J1a ce Y OKBUPY ypehaja,
OJIHOCHO y OKBUpPY OapeMm jemHor u3 Tpyme ypehaja, Bpmm ayromaTcka oOpama
nojataka KopuhemeM padyHapCKOT porpama;

C. TOJATKe KOjU Ce MoXpamyjy, 00palyjy, mpeTpaxyjy WiIn IpeHOCe Y CBPXY HHXOBOT
pana, ynorpebe, 3aIlITUTE WIN OJpKaBamba;

d. opraHuzanuoHy CTpyKTypy myTem Koje ce ynpasiba UKT cucremom;

2) wuHdpopmalroHna 0e30eTHOCT NpeJICTaB/ba CKyll Mepa kKoje omoryhasajy ja mojamnu Kojuma ce
pykyje nmytem UKT cucrema Oyny 3amtuheHn on HeoBmamheHOr MPHUCTyIa, KA0 U Ja ce
3alITUTH UHTETPUTET, PACIIOIOKHUBOCT, AyTCHTUYHOCT U HEMOPEIMBOCT THUX TOJaTaka, 1a ou
Taj cCUCTEM (PYHKIIMOHUCAO KaKo je MpenaBuheHo, Kaga je MpeABUHEHO W IMOJ KOHTPOJIOM
oBJIaIheHuXx JInIa;

3) TajHOCT je CBOjCTBO KOj€ 3HAYH Jia MOJaTaK HUje JOCTYIaH HEeoBNIaheHUM JIUIUMa;

4) WHTErpuTeT 3HaYM OUyBAHOCT U3BOPHOT Cajpkaja U KOMIUIETHOCTH MOJIaTKa;

5) pacrmojoKHUBOCT j€ CBOjCTBO KOj€ 3HAYM Ja je MojaTaK JIOCTYIaH M yIOoTPeOJ/hUB HA 3aXTEB
OBJIaIINEHUX JTUIA OHJA KaJla UM je oTpedaH;

6) ayTEHTHYHOCT je CBOJCTBO KOje 3Hauu Aa je Moryhe mpoBepUTH U MOTBPIMTH 11 je MoAaTak
CTBOPHO WJIU MOCJIA0 OHAj 3a KOTa je JICKJIAPUCAHO JIa j& Ty Pajiby U3BPIIHO;

7) HEMmopenuBOCT MPEACTaBJba CIIOCOOHOCT JOKa3uBama Ja ce Joroauia oipeheHa paama uin
na je Hactynuo oapelhenn noraljaj, Tako Ja ra HAKHAIHO HHUje Moryhe mopehu;

8) pusuk 3HauM MOTyhHOCT HapyliaBama HH(opMannoHe 6e30eTHOCTH, OJHOCHO MoryhHoOCT
HapyIlaBamba TajHOCTH, UHTETPUTETA, PACIIOJIOKUBOCTH, Ay TCHTHYHOCTH HITH HEMTOPEIIMBOCTH
nojiaTaka Wiy HapyllaBama ucrpaBHOr ¢pyHknnonucama UKT cuctema;

9) ympaBipame pPH3UKOM j€ CHCTeMaTH4aH CKyo Mepa KOju YyKJbydyje IUIaHUpambe,
OpraHu30Bamke U yCMEpaBamke aKTHMBHOCTH Kako OM ce 00e30e[Mo Ja PU3HIM OCTaHy Y
NPOMHUCAHUM U MPUXBATIBUBUM OKBUPUMA,

10) MHIIUJIGHT je YHyTpallllkha WM CIOoJbHA OKOJIHOCT WIK jJorahaj KojuM ce yrpokaBa WU
HapymaBa uHpopmanroHa 6e30eIHOCT;

11)mepe 3amrrure MKT cucrtema cy TEXHMYKE W OpraHH3allMOHE MEpe 3a YIPaBJbambe
oe30emnocanM prsuiuma UKT cucrema;

12) uadopmannona nodpa oOyxBarajy momaTke y AaToTekama M 0a3zama ImojaTaka, MporpaMCcKH
KO/, KOHQUTYpALUjy XapIABEPCKUX KOMIIOHEHATa, TEXHUYKY M KOPHUCHUYKY JTOKYMEHTALH]jy,
YHYTpAIlIb€ OMIITE MPaBUIHUKE, IPOLIETYPE U CIUYHO;

13) VPN (Virtual Private Network)-je ,mpuBaTHa” KOMyHHKaI[MOHa Mpexka Koja omoryhaBa
KOPUCHHUIIMMA Ha Pa3/IBOjCHHMM JIOKAIKjaMa Ja MPEeKO jaBHE MPEXe jeTHOCTaBHO OJPKaBajy
3amTuheny KOMYHUKAIH]jy;

14) Anmunnctparop IKT cucrema — nuie kKoje Ma aJMHUHHCTPATOPCKH HAIOT KOju oMmoryhasa
NPUCTYNT W aJIMUHHCTpalUjy HH(POPMATHYKUX pecypca caMoO Ca jeJHHM KOPHCHUYKAM
HAJIOTOM, Ka0 ¥ YHOIICHE H N3MEHY CBUX OCTAIMX KOPUCHHYKUX HAJIOTA.

15) Backup je pe3epBHa Konuja mogaraka,

16) HUT — Lenrap 3a uHpopmaIrione TEXHOJIOTH]E j€ OpraHn3anuoHa jenununa MacturyTa ynju
je 3anmatak ymnpaBibame MKT MHcTHTa cX0aHO AKTYy O CHCTEMaTH3allUju pagHUX MEcTa H
10CJI0Ba

Il. Mepe 3awumume

Yrau 5.

Mepama 3amrute ce 00e30elyje mpeBeHnrja 01 HaCTaHKA WHIMIEHATA KOjU YIpoXKaBajy 00aBIbamke
nenarHoctu MHcTUTyTa, OHOCHO 3amiTiTa noaaraka caapxkanux y UKT cucremy ox HeoBnamheHor



npuctyna, Moaudukanuje, kKopuiihewma U IECTpyKIMje, HAa HAYMH Ja HHTETPUTET, TAaJHOCT U
PacToI0XKHUBOCT MOIaTaka HE cMejy OUTH KOMIIPOMHUTOBAHHU.

1. OpraHvzaymoHa CTpyKTypa, ca yTBPHEHUM rT0C/IOBUMAE M O4MOBOPHOCTUMA 3aI10C/TIEHMX,
KOJoM ce ocTBapyje yrpas/barb€ MHQHOPMaLNOHOM 6e36e4Holhy y MHCTUTYTY
YnaHn 6.

Craku 3anocieHu-kopucHuk pecypca MKT cucrema je omrosopan 3a 6e30emnoct pecypca MKT
crcTeMa Koje KOPUCTH paan 00aBJbama MOCIOBa U3 CBOj€ HA/IJISKHOCTH.

3a KOHTpPOJIY W Hag30p Hax o0aBjbambeM IMOCIOBA 3aNOCICHUX-KOPUCHHKA, y LUJbY 3alITUTE H
6e36ennoctn UKT cucrema, xkao u 3a 006aBibame mocioBa u3 obmactu 6e36enHocTr nenokymaor UKT
cucrema MHcTrTyTa HamexaH je llled onceka 3a nHpopManuoHe cucTeme.

2. be36egHocT paga Ha Aa/buHy M yrotpeba MobusiHnx ypehaja

Yiau 7.

Vpehaju y ucrypenom neny Mucruryra (I[lomuknmuanka-AT]l y Hoom Cany) Mopajy OuTH mojenieHu
Tako J1a oMoryhe curypan u 6e30enan npucrtyi, kopuirhemem VPN mpexke KT cuctema u y3 aktuBaH
onrosapajyhu codreep 3a 3amrTuty ox BUpyca W npyror 3imoHamepHor codrBepa. Illed oxcexa 3a
MHpOPMaIMOHE CHCTEME CBAKOJHEBHO KOHTpousuule npuctyn pecypcuma MKT cucrema u nmposepasa
Jla 1M MMa INpHcTyna ca Henmo3Hatux ypehaja (ca HemozHatux MAC azapeca). YKOIUKO ce YCTaHOBU
HeoBJalheH TPUCTYT O TOME Ce€ IyTeM eJEKTPOHCKE TOMITE OJMaX, a HajKaCHHWje CyTpajaH
obaBemraBa Hauennuka Ilentpa 3a mHpopmammone texHomoruje, a Ta MAC azapeca ce yHOcH y
«block* mucTy codTBEpa KOjU ce KOPUCTH 32 KOHTPOITY TPUCTYTIA.

EBunennmjy npuBaTHux ypehaja ca kojux he Omrm omoryhen mpuctyn Bomm Illed oxnceka 3a
nH(pOpMaITMOHE CUCTEME, a TI0 o100pemy Havenmnuka [lenTpa 3a nHpOpMaIOHE TEXHOJIOTH]E.
[TpuBatam ypehaju ca kojux he ce mpucrynatu pecypcuma UKT cuctema mopajy Outu moaeuieHn oj
crpane llleda oxceka 3a nHGOpMAIOHE CHCTEME M MOTY C€ KOPUCTHTH CaMoO 33 00aBJbamke MOCIOBA Y
HAJIC)KHOCTH KOPUCHHKA-3aI0CICHOT U TO CaMoO Yy Mepuoiy Kajaa Huje Moryhe xopuctutu ypehaj y
BiacHUIITBY MHCTUTYTA.

VYnotpeba mobunaux ypehaja y UKT cucremy uHuje omoryhen.

3. Obeszbehusarbe ga /muya Koja kopucre KT cuctem ogHocHo yripas/pajy VKT cucremom
6y4y ocriocobrpeHa 3a 11ocao Koju page v pasyMejy cBojy O4roBOPHOCT

Yau 8.

HKT cuctemoM ynpaBsbajy 3all0CIE€HH y CKJIaAy ca BaxkehoM cucTeMaTH3alijoM paJHuX MecTa.

Iled oncexa 3a nHGOpMaILMOHE cHcTEMe, je My’KaH/Ha Jja CBaKor HoBo3amocieHor-kopucHuka KT
pecypca yno3Ha ca oAroBopHocTiMa U npasuinuma kopuithema UKT pecypca MacTuTyTa, 1a ra yrnosHa
ca npaBunuMma kopuiihema pecypca MKT cuctema, ka0 W jga BOJAM EBHJACHIM]y O U3jaBaMa
HOBO3aIOCJIEHUX — KOPUCHHKA J1a Cy YHO3HATH ca npasuinuma kopuithema UKT pecypca.

Ceako xopumheme MKT pecypca MHCTHTYTa O CTpaHe 3amoCiICHOT-KOPHUCHHKA, BaH OJEJHEHUX
oByamheme, MoJIekKe TUCIUTUIMHCKO] OJITOBOPHOCTH 3aMOCICHOT KOjOM ce JIe(hHHUIIIE OJATOBOPHOCT 32
HeoBJamheHo Kopuiheme IMOBUHE.



4. Jawmmra o4 punka Koju Hacrajy rpu rpoMeHama rociosa wim MpectaHka pagHor
AHIaXX0Barba /mua 3arnocieqHnx kog oneparopa VKT cucrema

Yau 9.

VY ciydajy mpoMeHe MOCIOBa, OJHOCHO HAIJIEKHOCTH KOPHUCHHKA-3allOCICHOT, aJIMHUHHCTPATOP
cucrema he M3BPLIMTU NPOMEHY IMpPHUBMIIETHja KOj€ je KOPHUCHMK-3allOCICHH HMMao y CKIaay ca
OIMCOM PAJHMX 3a/laTaKa, a Ha OCHOBY 3aXTE€Ba MPETIIOCTABJLEHOI PYKOBOJHOLIA.

V ciydajy nmpecTaHKa paJHOT aHTaKOBamkba KOPUCHUKA-3aMIOCIEHOT, KOPUCHUYKH HAJIOT CE YKHU/IA.

Kopucauk UKT pecypca, HAKOH IpecTaHKa pagHOT aHTaKoBamka y HWMHCTUTYTY, HE cMe Ja OTKpHBa
noJaTKe KOju cy o 3Havaja 3a nHpopmannony 6e36exnoct KT cucrema.

5. UpeHTugpukoBare WH@OOPMaUMOHnX [06apa u oapehuBare OfroBOPHOCTU 34 HUXOBY
3aTnTy

Unan 10.
ITpenmer 3amtute o0yxBaTa:
1) xapaBepcke u coTBEpCcKe KOMIIOHEHTE MH()OPMATUIKUX Pecypca;
2) mopaaTke Koju ce o0pal)yjy wnm 4yBajy Ha UHQOPMATHIKUM PeCypcruMa;
3) KOpHCHMYKE Hajore M Jpyre IoJaTKe O KOPUCHHIMMa HWH(POPMAaTHUKHX pecypca y
WNHctntyTy;

6. Knacn@pukoBar-e rogataka 1ako fa HUBO HUXOBE 3alUTUTE O4roBapa 3Ha4qajy nogaraka y
CK/Ia4y €8 Ha4YesIOM yripaB/barba PUNKOM U3 3aKOHa O MHBOPMALMOHO] 6e36e4HOCTH

Yau 11.

[Momanu xoju ce nanasze y UKT cucremy npenicraBibajy TOCIOBHY TajHY U Ka0 TaKBU MOpajy OUTH
samtheHn y ckiaay ca oapendama Ypeade o MOCEOHMM Mepama 3allTUTe TajHHX MOoJaTaka y
nH(GOPMAITMOHO-TENIEKOMYHUKAIMOHUM cucTtemuma (,,Ci. I'macauk PC*, 6p. 53/2011).

/. 3alITUTa HOCaya rnoaaraka

Ynau 12.

[Tomatm Mory na ce cHuUMe (apXHMBHpAjy, 3allUIy) HA CEpBepy Ha KOME C€ CHHUMAjy MOAAIH, y
donmaepy Han KojuM he mpaBoO MPUCTYMa UMATH CaMO 3aIllOCICHU-KOPUCHUIIM KOjUMa je TO TMPaBo
00e30eheHo oJTyKOM HaYeITHUKA.

[Tomany 1 MOKYMEHTH MOTY Jia c€ CHUMe Ha Jipyre Hocaue (ekctepHH xapj auck, USB, CD, DVD)
camo O cTpaHe oBantheHuxX 3amocieHNX — KOPUCHHKA.

EBuneHnujy Hocaua Ha KojuMa Cy cHUMJbeHU mojamy, lled onceka 3a nHpopManmoHe cucreMe u TH
MEMju MOpajy OUTH TIPOMTUCHO OOCIICKEHH U OJJIOKEHU Ha MECTO Ha KoMme he Outh 3amruheHu ox
HeoBJanTheHor MPUCTYyTIA.



8. OrpaHmnyerse npucTyrna rnogaunma n GPEACTBUMA 3@ 06pasy rnofaraka
Ynanu 13.

IMpuctyn pecypcuma UKT cucrema onpeheH je BpcToMm Hanora, OJHOCHO JI0JIEJbEHOM YJIOTOM KOjy
3aI10CICHU-KOPUCHUK UMa.

3amocineHd Koju HMMa aJAMHUHHUCTPATOPCKM Hajlor, MMa IpaBa mpucTyma cBuM pecypcuma HKT
cucreMa (COPTBEPCKUM W XapABEPCKUM, MPEKH M MPEKHUM PECypcHMa) y IWJbY HHCTaJaluje,
oZpKaBama, NMoJIElIaBama U yrnpasibama pecypcuma KT cucrema.

3amocieHn - KOPUCHUK MOXE Jia KOPHCTH CaMO CBOj KOPHUCHUYKH HAJOT KOjU je JoO0HOo 0f
aJIMHHUCTpaTopa M He cMe Aa omoryhu npyrom mimiy kopuinheme HeroBor KOPUCHHYKOI Haora,
ceM aJIMHHUCTPATOPY 3a MOJIeNIaBakhe KOPUCHUYKOT MPOouIIa U pajHe CTaHUIIE.

3amocneHn-KOPUCHAK KOjH Ha OWJIO KOjU Ha4YMH 3710ynoTrpedu mpaBa, omgHocHO pecypce HKT
cucTeMa, MOJUIeKE KPUBHYHO] ¥ JUCHUIUIMHCKO] OITOBOPHOCTH.

3amocineHn-KOpUCHUK JyKaH je Ja momrtyje u cieneha mpaBuna 0e30€IHOT U MPUMEPEHOT
kopuithema pecypca UKT cuctema, u To na:

1) xopucTy UHPOPMATHUKE PECYPCE UCKIBYUUBO Y MTOCIOBHE CBPXE;

2) mpuxBaTh Aa Cy CBH NOJAIM KOjU C€ CKJIAIUINTE, MPEHOCE WM MPOIECUpajy Yy OKBHUPY
MHPOPMATHUKHX pecypca BiracHUIITBO MHCcTHTYTA.

3) mocTyma ca MoBepJFUBUM MOJANMMA y CKJIaIy ca MPOMUCUMA, a TIOCEOHO MPHIINKOM KOTHPama
IpeHoca Mo1aTaKa;

4) 6e30eHO UyBa CBOje JIO3MHKE, OJTHOCHO J1a UX HE 0]1aje APYTUM JINIINMA;

5) Mema JI03UHKE carjacHo yTBpHEHUM MPaBUINMA;

6) mpe cBakor yJaJbaBama O]l PajHE CTAaHMIE, O/jaBH CE Ca CHCTEMa, OJHOCHO 3aKjbyda pajHy
CTaHUILY

7) 3axTeB 3a MHCTAJAIM]y cOPTBEpa WM XapJBepa IMOJHOCH y MrcaHoj Gpopmu, omoOpeH ox cTpaHe
HETIOCPEHOT PyKOBOANOIIA;

8) 006e30enu CUTYPHOCT Mo/IaTaka y cKiiajay ca Baxkehum mpomnucuma;

9) mpuctyna uH(OPMATUIKUM PECYpCHMa CaMO Ha OCHOBY €KCIUIMLIUTHO J10JIeJbEHUX KOPUCHUUYKUX
npaBa;

10) HE cMe ma 3aycTaBiba paja WK OpHUIlle aHTUBHPYCHH MPOTPaM, MEHha HEroBe MOJIEIICHE OIIIHje,
HUTH J1a HEeOBJamheHo HHCTAIHUpPa APYTH aHTUBUPYCHU TIPOTPaM;

11) Ha pamHOj CTAHUIY HE CME JIa CKIIQIMINTH CapKaj KOjU HE CIIYXKH Y TIOCJIOBHE CBPXE;

12) npuxBaTy aa CBM MPUCTYNM HHOOPMATUYKUM pecypcuMa u uHpopmanujama tpeba na Oymay
3aCHOBaHU Ha MPUHIMITY MUHUMAaJIHE HEOIIXOIHOCTH;

13) mpuxBaTu Ja TEXHHMKE CUTYPHOCTH (aHTH BHUpyC mporpamu, firewall, cucremu 3a gerexkuujy
ymaga, CpelIcTBa 3a IMMUQpUpame, CpPEeIcTBa 3a TNPOBEPY HWHTETPUTETa W Jp.) CHpEYaBajy
norennujanae npetme UKT cucremy.

14) He cMe a uHCTaNMpa, MOIU(BUKYje, HCKIbYUyje U3 pajia Wik OpHIle 3alITUTHH, CAHCTEMCKH WIIN
aTUTMKaTHBHHA COPTBED.



9. OgobpaBarbe oBAaLNEHOr NPUCTyra U cripe4yaBar-e HeossalwheHor rpucryra UKT cucremy
u yoryrama koje VKT cucrem rnpyxa

Unau 14.

[lpaBo mpucryma wumajy caMo 3aroCiICHU/KOPUCHHLM KOjU HMajy aJIMHHUCTPATOPCKE WIH
KOPUCHHYKE HAJIOTE.

AIMHHUCTPATOPCKH HAJIOT j€ jeJMHCTBEHH HAJOT KOJUM je OMOTYheH MpUCTYyN W aJMUHHCTpaIyja
cBux pecypca UKT cucrema, kao 1 oTBapame HOBHX M U3MeHa mocTojehux Hajora.

KopucHuuku Hajor ce cacToju o KOPUCHMYKOT MMEHA M JIO3UHKE Ha OCHOBY KOJUX C€ BpILHU
ayTeHTU(UKalMja — MpoBepa WACHTUTETa M ayTopu3alyja — MpOoBepa IpaBa MPHUCTyNa, OJHOCHO
npasa kopuihema pecypca UKT cuctema ox crpane 3amociieHOr-kOpuCcHUKA.

KopucHnuku Hamor pozaesbyje aJIMHUHHCTPATOp, HAa OCHOBY 3aXTeBa 3allOCICHOT 33y »KEHOT 3a
yrpaBJbamkbe JbYACKHM PECypCHMMa y capaiibu ca HEMOCPEJIHUM pPYKOBOAMOIEM a y CKIagy ca
norpedama o0aBJbamkba NOCIOBHUX 33/1aTaKa O] CTPaHE 3ar0CIeHOr-KOPUCHHKA.

AZIMHHUCTpATOp BOJIW EBUACHIM]Y O KOPHCHWUYKHM HaJlO3MMa, MPOBEpaBa HHUXOBO Kopuilheme,
Mema MpaBa MPUCTYNa M yKUIa KOPUCHUYKE HAJIOTE Ha OCHOBY 3aXTeBa 3aIllOCICHOT Ha MOCIOBUMA
ynpaBJbamba JbYICKUM PecypcruMa, OJHOCHO HA/UIEKHOT PYKOBOIMOLA.

10. YT1BphuBarbe OfroBOPHOCTH KOPUCHMKA 33 3alUTUTY COMCTBEHUX CPEACTaBa 33
ayTeHTukaumjy
Unan 15.

KopucHnuky Haor ce cacTtoju o] KOpPUCHHUYKOT UMEHA U JIO3UHKE.

Jlo3uHKa Mopa Jia caip’ku MUHUMYM OcaM KapakTepa

AKO 3amocieHN-KOPUCHUK MOCYMHba /I je IPYTo JIMIE OTKPUIIO HETOBY JIO3WHKY JIy’KaH je Ja UCTY
0oIMax U3MEHH.

HeoBnamheno ycryname KOPHCHHUYKOT Hajora JpyroM JIMIYy, NOJIEKE TUCHUTUIMHCKO]
OATOBOPHOCTH.

11. [lpegsubarse ogroBapajyhe yrotpebe Kpurnro3awTute pagu 3aluTute TajHoCTH,
ayTEHTUYHOCTH OfHOCHO MHTErPUTETA 104aTaka

Ynau 16.
Ha UncturyTy HUje npeasuhena ynorpeda KpUNTO3aITUTE 1101aTaKa.

12. Qusnuka 3awtmra objekara, rnpocropa, rpocTopuja O4HOCHO 30Ha Y KOjuMa ce Hasase
cpeqersa m JoKymeHTH VKT cuctema mn o6palyjy nogaum y KT cucrtemy
Ynan 17.

V nnipy (pu3MUKe CUTYPHOCTH HH(POPMATHIKUX pPecypca Mopajy ce 00e30emuTu cienehu ycioBu:
1. cepBepH, CTOPUIM M KOMYHHKAIIMOHO YBOPUINTE y TpocTtoprjama WMHCTUTYTa MOpajy OuTH



CMENITeHH Yy TmocebHoj mpocTopuju (cepBep cobu), Koja WCHymaBa CTaHIapie
NPOTHUBIIOKAPHE 3alITHTE W TOCEAyje pEeAydaHTHO Hamajame eJICKTPUYHOM CTPYjoM U
aJIeKBaTHY KJIIMMATH3AIH]y ¥ K0jOj j¢ 3a0pameH MPUCTYT HE3aIOCICHUM JIUITUMA;

2. TpHCTYyN cepBep colu, mopen JHIa Koja cy 3amayxeHa 3a oapxkasame MKT cucrema, mory
uMaTl M JApyra JMla, y3 NpeTxogHo oxobpeme Hauennuk Llentpa 3a mHpOpmanumone
TEXHOJIOTH]E;

3. pagnHa cranuma mopa ja Oynme mpumepeHo (usuuku obe3beheHa ca IUbEM JETEKIUje |
oneMmoryhaBama (GU3UYKOT MIPUCTYIIA KT omTehema KpUTHIYHIX KOMIIOHEHATA;

4. mpocTopHje y KojuMa ce TPEyHYTHO He OopaBu Mopajy Outu o6e30ehene on HeoBnamheHor
(U3UYKOT MIPUCTYTIA;

5. mrTammadd, KOMUp MammHe W (akc MaliMmHe Mopajy OWTH JonupaHe yHyTap (GU3HUYKH
0e30eqHE 30HE, pald ClpedaBama HEOBIAMMNEHOT KOMUpamka M TPEHOCA OCETIbUBHUX
nH(popMaIuja;

6. Meauju ca MOBEpJFUBUM MOJAIMMa MOpajy OWTH 3amTuheHn 01 HeayTOPU30BaHOT MPHUCTYTIA
U TIperiesa.

13. Jawrura og rybutka, owrtehera, kpahe wim 4pyror 06/imKa yrpoxasarba 6e36e4HoCTH
cpesgcrasa koja ynHe VIKT cucrem

Yiau 18.

Vna3 y npocropujy y kojoj ce nanasu UKT ompema, no3sosbeH je camo agmuHuctparopy MKT
cucrema/3zanocnenrma Ha nociosuma UKT.

OcuM aZMUHHCTpaTOpa CUCTEMA, MPUCTYIN aJIMUHMCTPATUBHOj 30HM MOTYy MMaTu M Tpeha iuua y
LJbY MHCTaNaLuje u cepBucupama oapehenux pecypca KT cuctema, a mo nperxonHoM ogo00pemy
Hauennuka llentpa 3a wHpOpMamMoOHE TEXHOJIOTHje W TEXHHYKE TIOCIOBE W Y3 IPHCYCTBO
HaJIJICKHOT JIUIIA.

[TpucTyn atMUHHCTPATUBHO)j 30HA MOXKE UMATH U 3aII0CIICHI/a Ha TOCIIOBUMA OJPKABAbA .
[IpocTopuja Mopa OUTH BUAJFHBO O0ENEKEHA U Y HOj CE MOpa HaJa3uTH MPOTHUBIIOKAPHA OINpeMa,
KOja ce MO)Ke KOPUCTUTH caMo y ciydajy Mokapa y mpoctopuju y kojoj ce Hanazu MKT onpema u
MeNUju ca noJanuma.

[Ipo3opu u BpaTa Ha OBOj MPOCTOPHUjU MOPaAjy YBEK OUTH 3aTBOPEHHU.

14. Obe36ehnBarbe ncripasHor n 6e36e4Hor QYHKUNOHUCaHA CPEACTABA 3a 06Pafy MoaaTaka

Unan 19.
3anmocnenn Ha nociaoBuMa MKT kOHTHHYHpaHO HAA3UPY M MPOBEPaBajy QyHKIMOHHUCAEHE CPEICTaBa
3a o0paly mojaraka M yrnpasibajy pu3uiuMa Koju Mory ytunarta Ha 6e30eanoct UKT cucrema u, y

CKJIaJy ca TUM, IUTaHUPajy, OTHOCHO NpeJiaxXy HaueTHUKY YTpaBe oarosapajyhe mepe.

IIpe yBohewma y pan HOBor codTBEpa HEOINXOJHO je HANpPaBUTH KOMHjy-apXwBYy TmocTojehnx
MoJiaTaka, y IIJby MpHUIIPEMe 3a poueaypy Bpahama Ha IPETXOAHY CTaOWIIHY BEp3Ujy

Hucranupame HOBOT copTBepa Kao U axKypHupame nocrojeher, 0THOCHO MHCTaNAIMja HOBE Bep3uje,
MOK€ Ce BPLIMTH Ha HAUYMH KOjH HE OMETa ONEPaTUBHH P 3alI0CIEHUX-KOPUCHHUKA.

VY cnyuajy na ce Ha HOBOj Bep3uju coTBepa KOjH je YBEJEH y OINEpPaTHBHU paj| MpuUMeTe OUTHH



HeIoCTaly KOjU MOTY YTHIIATH Ha pall, MOTPeOHO je TPUMEHUTH Mpoleaypy 3a Bpahame Ha
MPETXOAHY CTa0MIIHY Bep3ujy codTBepa.

3a pa3Boj u TecTupame copTBepa npe yohema y pany UKT cuctem Mopajy ce KOPHCTUTH cepBepH
Y TIOJAIN KOjU CYy HAMEHhEHU TeCTUPABY U Pa3Bojy.

IIpu tectupamy codrBepa je morpedHO 00e30eauTn HeomeraHo ¢yHKIMonncame MKT cucrema.
3abpameHo je KopuIheme cepBepa KOjU ¢€ KOPUCTE Yy ONEPaTUBHOM pajly 3a TecTUpame copTrepa,
Ha Ha4MH KOJH MOXeE J1a 3ayCTaBu HOpMaiaHO GpyHkunonucame UKT cucrema.

15, 3awrnra nogaraka v GpeqcTBa 3a 06pasy rnoaataka o4 3/1I0HaMEPHOI COPTBEPA

Yiau 20.

3amTuTa 07 37T0HAMEPHOT copTBEpa HAa MPEXH CIIPOBOIMU CE€ y IMJbY 3aIITHTE OJl BUpycCa W Jpyre
BpCTE 3J0HAMEPHOT KOJa KOJH y padyHApCKy MpPEXKYy MOTY JIOCIIETH HMHTEPHET KOHEKITH]OM,
uMmejinoM,  3apakeHuM mpeHocHuMm — menujuma (USB wmemopuja, CD wuta.), WHCTananujom
HEJUIEHIUpPaHoT copTBepa U CII.
3a ycIielHy 3alTUTY Ol BUPyca Ha CBaKOM pauyHapy je HHCTAJIMpaH aHTUBUPYCHU IIPOrpam.
Y mupy 3amtute UKT cuctema o MaauIMoO3HOT COPTBEpa HEOMXO/IHA j& IPUMEHA:
JUIEeHIpaHor codTBepa, OMHOCHO 3a0paHa Kopuinhema HeayTOpH30BaHOT cOPTBEPa;
[TpenocuBu Meauju npe Kopuinhema MOpajy OUTH MPOBEPEHH Ha IPUCYCTBO BUPYCA.
AKO ce yTBpAM Ja NMPEHOCHUBU MEJH] CaJpKU BUpPYCE, BPIIM ce YuIIheme Meauja O] BHpYCa, Y3
carjacHoCT IOHOCHOLA Me/nja.
Pusuk o eBeHTyanHor ry0uTKa nojaraka NpuwinkoM 4uiihema Meinja aHTUBUPYCHUM CO(TBEPOM,
CHOCH JIOHOCHJIAI] Me/IHja.
VY muipy curypHocTH Kopuinhema CepBHCa €IIEKTPOHCKE MOLITe MOpajy ce momToBaTH cienecha
npaBUiIa:
e CIEKTPOHCKAa MOIITa ca NPWIO3UMa HE CME CE OTBapaTH ako J0JNa3H Ca CyMIbHBHX HU
HEMo3HaTHX ajpeca, Beh ce Mopa u3bpucary;
e 3a0pameHO je KOopHIIheme €JIEKTOHCKE IOUITE Y NMpHUBATHE CBpPXE; HE CMEJy €€ KOPUCTHTU
NPUBAaTHH HAJIO3H EJICKTPOHCKE TIOIITE Y TIOCIIOBHE CBPXE.

16. 3awtnta og rybutka rnogaraka

Unan 21.
3amtuTa o ryOuTKa nojgataka Ha MHCTUTYTY ce 06e30el)yje kopuihemeM peruInKaoHOT cepBepa
(yuc Ha nBa padyHapa, y JBe 0a3e MCTOBPEMEHO), Takohe Ce jeTHOM ITHEBHO —HONY ayTOMaTCKH
npaBd M pe3epBHa Komuja cBuxX mnojaraka. CBu mokymentn mrammann w3 WMKT cucrema ce

Memopuy 1 kao [1JId mokymeHTH.
KymynaTtuBHO Konupame-apXuBUPakE BPIIN CE MOCIEIHET PAJAHOT JaHa Y MEceLLy.

17. HYysare riogaraka o gorahajuma Koju mory 6utu o4 3Ha4yaja 3a 6ezbegHoct UIKT cucrema

Ynan 22.

O axTHBHOCTHUMA AIMUHHUCTpAaTOpa M 3allOCIICHUX-KOPHUCHUKAa BOAC CC€ JHCBHUIHN AKTHBHOCTU



(activitylog, history, securitylog, transactionlog u ap).
CBakor nocjiemer paJHor JaHa y HeleJbH JAaTOTeKe y KOjUMa Ce Hajla3h JHEBHHK aKTUBHOCTHU Ce

apxHUBHpajy 1O MPOLEAYPH 3a U3pary Konmja-apxuBa octanux nogaraka y MKT cucremy, y ckimamy
ca wi. 20 OBOT MpaBUITHUKA.

18. ObezbehnBarbe nHTeErpuTETa COPTBEDPA U ONEPATUBHUX CUCTEMA

Ynan 23.

Y UKT cucremy MOXe na ce WHCTaaMpa camo copTBep 3a KOjH IOCTOjU Bakeha nmieHma y
BracHuITBY MHcTutyTa, onHocHo Freeware u Opensource Bep3uje.

Wucrananmjy u mojemaBambe codTBepa MOXKE Ja BpIIM CaMO 3allOCICHU-KOPUCHHUK KOJH HMa
oBiamhemse 3a To.

Wucrananmjy u nmoaemaname copTBepa MOXKe Ja W3BpIIK U Tpehe nmie, y ckimagy ca YroBopoMm o
Ha0aBIM, OJTHOCHO OJIp>KaBamy codTBepa.

[Ipe cBake mHCTananuje HOBE Bep3uje coTBepa, OMHOCHO MOJICIIABahaA, HEOMXOIHO j& HAIPaBUTH
Komujy mocrojeher, kako Ou ce o0e3bemuina MOryhHOCT TTOBpaTKa Ha TMPETXOIHO CTalke Yy CIIydajy
HEOUYEKUBAHUX CHUTYaIlH]a.

19. 3awruta o4 310ynoTpebe TexHndkux 6e36e4HocHnx ciabocru KT cucrema

Ynan 24.

Ykonvko ce uaeHTu(UKyjy caaboctu koje Mory ga yrpose 6e3demnoct MKT cucrtema, 3anocineHu y
[UT-y je my>kaH a oaMax U3BPIIHU MOJENIaBamba, OJHOCHO HHCTANUpa coTBEp KOju he OTKIOHUTH
youeHe claboCTH.

20. Obezbehusarbe fa aktmBHOCTH Ha pesusuin UKT cuctema uMajy LTo Marbu ytuLaj Ha
QYHKUNOHNCAHE CUCTEME

Unan 25.
Pemsuja KT cucrema ce Mopa BPIIMTH Tako Ja MMa INTO MamH YTHIA] HA TIOCJIOBHE MpoIece
KOPHCHHKA-3aIOCICHNX. YKOJIUKO TO HUje Moryhe y pajHo Bpeme, OHJa e BPIIM HAKOH 3aBPILIETKa
pamHOT BpeMeHa KOPMCHHKA-3aIllOCICHUX, YHju OW MOCIOBHH IPOIEC OMO OMETaH, y3 NMPETXOIHY
carinacHoct upekropa UucTUTYTA.

21. 3a1tmuta rnofaraka y KOMyHUKaLMOHUM Mpexama yrkbydyjyhu ypebaje n Bogose

Ynan 26.

KomyHnukanuonn kabimoBu ¥ KaOJOBH 3a Hamajame MOpajy OWTH TIOCTaBJbEHU Y 3UIY WIH



KaHanuIama, Tako Jia ce oHeMoryhu HeoBnamheH MPUCTYI, OJHOCHO Jia C€ M3BPIIU W30Jallrja O
Moryher omrehema.

Mpesxna omnpema (switch, router, firewall) ce Mmopa Hana3uTn y 3akspydanom rack opmany.
3amocneny u LUT-y je myxaH ga cTaJHO BpIIM KOHTPOJIHU TIPETJIEl MpEXKHE OIpeMe |
OIaroBpeMeHo IpeIy3uMa Mepe y by OTKIIakhamha eBEHTYATHHX HEMPaBUITHOCTH.

22. be36egHocT riogaraka Koju ce rpeHoce yHyTap orneparopa KT cuctema, kao u usmehy
oneparopa VKT cucrtema v inya BaH orneparopa VIKT cucrema

Ynan 27.

[IpeHocuBU MeaMjU KOjU CaipKe MOJaTKe MOpajy a Oyy IMPOIMHCHO 00EIEeKEHHU U TIOMHCaHH.
[IpenocuBu Menuju pe cTaBbamka BaH yrnorpede Mopajy OUTH QU3NYKH YHUIITECHH.

23. [lutarba nHGOpMaunoHe 6e36E4HOCTU Yy OKBUPY VIPaB/bakba CBUM PazaMa XXMBOTHOI
ynksyca KT cucrema 04HOCHO 4€/10Ba CUCTEMA

Yan 28.

Hauun wHCTamMpama HOBHX, 3aMeHa M ojapxkaBame nocrojehux pecypca MKT cucrema ox ctpane
Tpehux nmna koja Hucy 3amnociena Ha MHctutyty, O6whe nedunmucan yroopom koju he Outm
CKJIOTLJbEH Ca THM JIMIIHMA.

Havennuk Llentpa 3a uHpOpManMoHe TEXHONOTHje M TEXHUYKE IMOCIIOBE j€ 3aJyKEeH 338 TEXHUUYKH
Ha/130p HaJl pealn3alyjoM YroBOpeHUX obaBe3a 0/ CTpaHe Tpehux auua.

O ycnoctaBssamy HOoBor KT cuctema, omHOCHO yBoljemy HOBUX JIelOBa M M3MeHama mnocrtojehux
nenoa KT cuctema aiMUHICTpPATOp CHCTEMA MOpa J1a BOAH JOKYMEHTAIIH]y .

JloxyMeHTalMja W3 TPETXOAHOI CTaBa Mopa Ja CagpKHU ONKCEe CBUX Mpoleaypa a IMoceOHO
npoleaypa koje ce ogHoce Ha 6e36eanoct MKT cucrema.

24. 3awtuta rogaraka Koju ce Kopucre 3a rnorpebe rectuparba UKT cucrema OfHOCHO
A€e0Ba cucTemMa

Yan 29.

3a nmotpebe tectupama UKT cucrema omHocHo nenoBa cuctema 3amnocieny u LIUT-y moxe na
KOPHUCTH NOJaTKe KOjH HUCY OCETJHHBH, KOj€ IITUTH, YyBa M KOHTPOJIHIIE HA OATOBapajyhu HauuH.

25. Jawmura cpegcrasa oneparopa VKT cucrema Koja cy AOCTYITHA MPyXKaoumma yciyra

Yiran 30.

Tpeha nuna-npykaouu yciyra u3paje W oJpiKaBamba codTBepa MOTY NPUCTYNUTH CaMO OHHM
noJlaluMa Koju ce Haase y 6azama mojjaTaka Koje ¢y Jieo coTBepa Koju Cy OHU U3PaJIUIIH, OJHOCHO
3a KOje€ TIOCTOj! YrOBOPOM Jie(MHUCAH MPUCTYII.
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Hauennuk LleHTpa 3a nHPOpPMALIMOHE TEXHOJIOTHjE j€ OATrOBOpaHa 3a KOHTPOJIY MPUCTYIIA U HAI30pP
HaJl U3BPILIEHEM YrOBOPEHUX 00aBe3a, Kao M 3a TMOIITOBAKkE OJpeadr OBOT MPABUIIHUKA KOjUMA Cy
TaKBe aKTHBHOCTH JIe(hUHUCAHE.

26. OfpXaBarb€ YroBOPEHOI HUBOA WHEPOPMALNOHE 6E36EAHOCTU U [PYKEHUX YCayra y
CKIafy €a yC/I0BUMa KOju Cy YroBOPEHM Ca MPYyXXaoLeM yCiyra

Uiau 31.

HMHCTUTYT HeMa CKIOIJBCH YroBOop ca TpehuMm JummMa 3a TpyXkame ychyra HH()OpMAaIHuOHE
0e30eIHOCTH.

27. [llpeBeHuymja n pearoBare Ha 6E36e4HOCHE UHLMAEHTE, LITO MMOA4PAa3yMeBa aAeKBaTHy
pasmeHy wuH@opmaumia o 6e36eqHocHuM ciaboctuma UKT cuctema, MHUMAEHTUME U
rpeTrama

Yiau 32.

VY cnyuajy Ouio KakBOT HWHIMJEHTAa KOjU MOXe aa yrpo3u 6e3bemHoct pecypca MKT cucrtema,
3aIIOCIICHU-KOPUCHHUK je TyXaH Ja oxmax oOasectu 3amocieHe y LlenTpy 3a mHbopmarmone
TEXHOJIOTH]E

ITo mpujemy mpwujase 3anocienn y [IUT-y je ayxkan/a na ommax o6aBectu HadenHuka [leHtpa m
npeny3me Mepe y by 3amrure pecypca UKT cucrema.

3amocnenn y LIUT-y Boau eBUACHIM]Y O CBHM WHIMICHTHMA, KaO0 W TpHjaBaMa HHIUACHATA, y
CKJIaay ca ypeadoM, Ha OCHOBY KOje, MPOTHB OATOBOPHOT JIMIIA, MOTY Jia CE€ BOJAE TUCIHIUIMHCKHY,
MPEKPIIAjHU WIH KPUBHYHH MTOCTYTIIIH.

28. Mepe koje ob6e36ehyjy KOHTUHYUTET 06aB/barba M0C/1a Y BaHPELHWUM OKOJTHOCTUMAE

Yan 33.

V cnyuajy HemoryhHoctH yHnkimonucama MKT cucrema, 3anocinenu cy 1y>KHH Ja HAKOH TIOHOBHOT
yCIocTaB/bamba (PyHKIMOHUCAkA YHECY CBE MOJATKE O Mpollelypama Koje cy Mpeay3uMald y TOKY
OTKa3a CUCTEMa.

I. Cappxaj nssewTaja o nposepu UKT cucrema

Ynan 34.

UsBemtaj o mpoBepu MKT cucrema campxu:

1) nasuB onepatopa MKT cucrema koju ce mpoBepana;
2) Bpeme MpoBepe;

3) mopanu o NHIMMa Koja Cy BpIIUia MPOBEPY;

4) U3BeIITaj O CIPOBEICHUM pajJmhamMa IpoBepe;
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5) 3axspyuke 1o nuramy yckiahenoctu IIpaBunnuka o 6e30eanoctu KT cucrema ca nmponucaHum
YCIIOBUMa;

6) 3aKJbyUKe 10 MUTaky aJIcKBaTHE MPUMEHE MpeIBUl)eHNX Mepa 3alITUTE Y ONIEPAaTUBHOM Pay;

7) 3aKbydyKe TIO TIHTamby EBEHTYaTHHX O0€30€IHOCHHX Ca0OCTH Ha HHUBOY TEXHHUUYKHAX
kapaktepuctuka komnoHeHTH KT cucrtema;

8) olleHa yKymHOT HUBOA HH(pOpMAIMOHE 0e30€THOCTH;

9) npeasior eBeHTyaTHUX KOPEKTUBHUX MEpa;

10) moTnuc oaroBopHoOr nuna koje je cnposeio nposepy UKT cucrema.

II. NMpena3sHe u 3aBpLUHEe oapenbe

Unan 35.
OBaj AKT cTyma Ha CHary HapegHOT JaHa oJ JaHa o0jaBJbMBama Ha OIJIACHO] TaOJM U MHTEPHET
crpanuuu MHcturyTa.

Y Cpemckoj KameHunum, aaHa 28. 2. 2017.

B.4. [lnpekTopa
MHcTuTyTa 3a nnyhHe 6onectn BojsoanHe
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